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1. OBJETIVO

Configuracion de sistemas operatives y aplicaciones. Administracion de un sistema
operativo. configuracion de dispositives de redes y servidores. garantizando el uso
eficiente de los recursos y la seguridad de la red para garantizar 1a disponibihdad, Ia
integridad y la confiabilidad de la informacién propercicnande servicio de soporte técnico,
solucionar problemas de la red, Mantenimiento y actualizacion de {a documentacion de la
red.

2. ALCANCE

Este procedimiento aplica para toda la red de datos y dispositivos de comunicaciones,
pertenecientes a las secretarias y dependencias de la Gobernacién de Arauca.

3. TERMINOS Y CONDICIONES

DATA CENTER: lugar para colocar grandes cantidades de servidores y equipos de
comunicacion: tiene todas las facilidades de ancho de banda seguridad fisica aire
acondicionado 24 horas, etc. Se usa principalmente para servidores de hosting de web,
perc tambien para otras cosas, por ejemplc empiesas que quieren aimacenar backups en
computadoras afuera de sus oficinas por cualguier eventualidad como fuegos, catastrofes
naturales, robos. etc. Un data center debe contar con la mayor seguridad (fisica) para
prevenir gue personas no autortzadas entron al mismo.

DIRECCIONES: Es una etiqueta numénica que identifica de manera logica vy jerarguica. a
un mterfaz (elemento de comunicacion‘conexion de un dispositivo thabitualimente una
computadora) dentro de una red que uliice ¢l protocelo P {internet protocolo). que
corresponde al nivel de red del Modelo OS!

Los sitios de internet que por su naturaleza necesitan estar permanentemente conectados
generalmente tienen una direccion IP fia (cominmente 1P fija o P estatica). Esta no
cambia con el tiempo. Los servidores de correo DNS. FTP publicos vy servidores de
paginas web necesariamente deben contar con una direccion 1P fija o estatica, va que de
esta forma se permite su localizacidon en la red.

DNS: Servidor de nombres de domimo Servidor automatizado utiizando en el internet
cuyas tareas es convertir nombres facles de entender {como www panamacom) a
direcciones numeéricas de 1P,

DOMINIO: Sistema de denominacion de hosts en internet el cual esta formade por un
cenjunte de caracteres el caracter el cuai identificada un sitio de la red accesible por un
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usuaric comun, como el estar en el misimo pais. en el misma organizacion o en el mismo
departamento. Los mas comunes son. com. edu. net org. gov.

CONTRA PRUEBAS: Realizar una prueba sobre la otra parte verificar que el correctivo o
la accién que se realizé guedo bien.

ENCRIPCION: Procedimiento para convertir dates desde su forma original a un formato
que ser leido y/o usado por cualquiera s la utihzacion de herramientas necesarias para
efectuar la revision del procesc de encripaion.

FIREWALL: Sistema de defensa que puede estar compuesto de hardware y software o
de sclo software que funciona como una narrera entre fa red local de internet. permitiendo
0 denegando transmisiones desde una red a la otra Por la general estos dispositivitos
instalan entre la red local y de internet pasa evitar que los intrusos accedan a informacion
confidencial

GUSANOS: Este tipe de programas son similares a 10s virus, por tiene la capacidad de
difundirse sin la ayuda de un usuario. Por su efecto de replicacion un computador pueds
enviar miles de copias del mismo.

LAN: Una red de area local o LAN (por 113 siglas en inglés de Local Area Network) es
una red de computadoras que abarca un area reducida a2 una casa, un departamento o un
edificio

La topologia de red define la estructura de una red. Una parte de la definicion topologica
es ia topelogia fisica, que es la disposicion real de los cables o medios. La otra parte es |a
topelogia legica, que define la forma en que los hosts acceden a los medics para enviar
datos.

MALWARE: Software maliclose gue causa un gran impacto como virus, gusanos y
Spyware, gue pueden dafar el computadores o usuarios

RED DE DATOS: Una red de datos es un conjunto de ordenadores que estan conectados
entre si, y comparten recursos. informacion vy servicios

ROUTER: Dispositive de hardware que permite ei enrutamiento de paquetes entre
diferentes redes. igualmente permite determinara la ruta adecuada que deben tomar ios
paguetes de datos transmit:dos.

SEGMENTO: Seccidon de red Imitaca por puentes. routers v switch,

SERVIDOR: Un servider es una computadora que mangja peticiones de data, e-mail,
servicios de redes y transferencia de archvvos de otras computadoras (clientes), También
puede referirse a un software especifico como o es el servidor www Una computadora
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puede tener distintos software de servidor. proporcionando muchos servidores a clientes
en lared.

Por ejlemplo. las computadoras que cont:eren sitios de web se llaman servidores ya que
‘sirven” recursos de web para aplicarse cliente como los navegadores o browser.

SPAM (JUNK-MAIL): Envié de correos electronicos basura. que puede ilenar el buzon de
un usuario. Por o general esta practica la cfectian comerciales para promocionar
indiscriminadamente sus productos por oira red de internet

SPYWARE: Son programas espias gue s instalan sin el consentimiento del usuario. con
el objetivo de recopilar informacion y civiarla a empresas publicitarias o a personas
inescrupulosas para tratar de realizar aigun fraude de tipo electronico. Pueden recolectar
informacion acerca de paginas que visila el usuario y con qué frecuencia, que software
tiene instalado, informacion de tarjetas de crédito v cuentas bancarias.

SWITCH: Dispositivo de hardware que permite interconectar dos o mas segmentos de
red, transmiten datos de un segmento a otro de la misma red URL: cronimo de Unifarm
Rescurce Locater. Localizador uniforme de recurso Es el sistema de direcciones de
nternet. El modo estandar de escribir la direccion de un scolo sitio especifico o parte de
tna Informacion en el web.

El URL esta conformado por:

a} El protocole de servicio (http://):
b) Elnombre de la computadora (wwis eth.com.co) y
c) Eldirectorioy el archivo referido

4. NORMATIVIDAD

e« S0 27000

5. DESCRCIPCION DE ACTIVIDADES

| _Numeral | Descripcion _ Responsable | Registro |
! . |
Se realiza una revision peridihcasenta de o red de Profesional de !
datos. sistemas. Dragnostco de
1 la red de datos
Se realiza de manera pericdica por medio de un lecmico de
aplicativo de caracter libre Uscaneo do la red sistemas
. (formalegica) ] i
Profesional de  © FR-DIGL01
2 - Las tareas de mantemimiento de iorad doe datos soo sislemas. i o
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realizan  mediante  visilas  penadicas de los
dispositivites  de  interconex.x gary ower o Técaico de
comportamiento de su funcion:us oo Venlicacon sistemas
de coneclores. corriente de alirt

cion cableadoe

etc.
Profesional di
Se identilica y evatia ¢l probicm.: para venficar s sislemas i
3 esta afectando loda ia red o un s menta o ella N/A i
Teenico de ;
sislemas. 1
Se soluciona ¢l problema de la i ote nnang
v Se realzan  pruebas a0 o5 cqupos  de
comunicacion  de  manern Lsicanonte
ldgicamente con ¢l fin de vietcar el estado de
la red Rewisar si el probieim: -5 Profesional de
dispositivo de interconexion 1« sistemas
4 v Se verifican los  egua : ablles v N/A )
dispositivos probados y de Seecn calind Teonico de :
v S oun sole usuano es ol que proscnta o sistemas :
problema revisc
1. Permisos del usuario
2. Compare la situacién el ogustaiio oo
problemas  con  gtros soanos gque s ; :
pueden acceder al servicy ) I
Correccion del problema Brofosional d
e . . rofegional de
. Identificado el dafo enla rea v procede 2 S =
} A o o o sistemas
5 problema es con ol hardwair- = reenplaza las NIA
arte 3 yeneran of probles: G
arles que generan cf probl . l¢enigo da ‘
« 51 el problema es con la confouracion e los sislomas :
. . HIC [= i
equipos de red s reinstac yose configuia | |
nuevamente el mismao.
Prucba de solucion Profesionat de
. Se realizan pruebas guo - onfuman nue o sistemas bOFR-DI-GL-0M
5] problema ha sido solucionari
. Se reatizan contrapruchas Fecmco de
« Se comunica al jefo inmodiis la onlrega de sistomas i
Irabajo realizado :
6. FLUJOGRAMA
El flujograma hace parte de los anexocs do este procedimiento.
7. ANEXOS
No. Nombre Codigo |
! 1 Flujograma :
!
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CONTROL DE CAMBIOS
 VERSION Y FECHA  DESCRIPCION Y JUSTIFICACION DEL CAMBIO
Version 1
Se actualza iz Imagen institucional establecida para i
r Administracion def Departamento de Arauca. :
. Los flujogramas que se incluian alternamente a la tabla de
~descripcion  de  actividades  por efectos  practicos se
[ convirtieron en un anexo que par su naturaleza es de usc
Version 2 : opcional
29-11-2017
- Se realizan cambios en la descripcion de actividades, alcance
y objetivo del procedimiente. i
‘ |
| Por fines prachcos la tabla de aprobaciones se trasladd de la |
1 primera pagina del documento v se inserté en la pagina final
' de los mismos
'REVISO APROBO ’

,&\gguq Cngqu/ <f;;£%%§222r/

- Maria De Los Reyes Escobar ~Mar
~Cargo: Profesional Universitaric - Cafgo: Representante de la Direccion
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8. CONTROL DE CAMBIOS

ompleto:
ocio Herrera Bernal

Nombre completo

Fecha: 29 de noviembre de 2017 Fecha: 29 de novembre de 2017
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